Verleinungsurkunde

Fachbetrieb fur Akten- und

Datentragervernichtung
Uberwachungszertifikat Nr. ZUUM-181A-0910-68-21-1115

Auf der Grundlage des Prifungsergebnisses der beauftragten Sachverstandigen, wird bescheinigt,
dass das nachfolgende Unternehmen am bezeichneten Standort die Anforderungen gemdéB  EU-
DSGVO, DSAnpUG, BDSG, der DIN 66399 Teil 1 und 2, der
DIN SPEC 66399 Teil 3 sowie die branchenspezifischen Kiterien der ZUUM als Betrieb zur
Akten- und DatentrGgervemichtung der Variante 3, fUr die nachfolgend ndher
bezeichneten Standorte, Tatigkeiten und Verfahren erflllt

A&N Electrorecycling GmbH & Co. KG
Franz-Grashof-StraBe 15-17
68199 Mannheim

Anlagenstandort:
Franz-Grashof-Str. 15-17; 68199 Mannheim
Datentrégervernichtung durch stationdre Anlage

Materialart Kurzbeschreibung der Anlagen Schutfzklasse | Sicherheitsstufe
DatentrGger der Kategorie T, H, E, O 1) UNTHA RS 30-450 3 1) H4, H5
2) Scheuten, H23, MC 3-5 Data 3 2) E4,T5, O4

Die Datentragervernichtung in der Datenfrégervemichtungsanlage erneicht enfsprechend der DIN 66399 Teil 1
und 2, der DIN SPEC 66399 Teil 3, die Schutzklasse 3 und hinsichtlich der DatentrGgerkategorie T, H, E, O die
Sicherheitsstufe H4/H5 bzw. E4/T15/04 (siehe oben).

Das Behandlungsverfahren sieht ein Shreddern sowie eine Vermischung des angelieferten Materials vor.

guitig bis: 26.11.,2022
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2.2 Anforderungen an Maschinen zur Vernichtung von Datentragern
2.2.1 P — Papier, Film, Druckformen und Datentrdger der Kategorie P, F, O, T, H, E
Ist die Anlage zur Datentrdgerver- Xija [ Inein Begehung vor Ort durchgefiifirt
nichtung konstruktiv so ausgefiihrt, /
dass kontrolliert werden kann, ob die Datum: 27.05.2021 .
Datentrdger vollsténdig vernichtet
sind?
Ist eine Kontrolle der Zufiihrungs-und | [X]ja [ Inein Begehung vor Ort.

Ablageeinrichtungen auf nicht
vernichtete Datentrdger durch den
Anwender bzw. das Servicepersonal
maoglich?

Es sollte eine Kontrolle ohne

besonderen Aufwand maglich sein.
Anmerkung: Keine

Nachweis der Maschinenfdhigkeit zur Vernichtung der Datentrager

Beschreibung der Anlage zur | Sicherheitszone mit zwei unterschiedlichen Zerkleinerungsmaschinen zur
Vernichtung der Datentréger . | Vernichtung von Datentragern

Bezeichnung der 1) UNTHA RS 30-450
Maschinen/Anlage. 2) Scheuten, H2S, MC 3-5 Data
Letze Wartung der 1) 2017

Maschinen/Anlage. 2) 2020
Leistung/Nenndurchsatz der 1) >60 Stck, 3,5 Zoll festplatten
Maschinen/Anlage. 2) Smartphones 360-"500 / SSD 200-360 / LTO Tabe 200-400
(5.3 der 66399-2)

Vernichtungsgrad der 1) H4, H5

Maschinen/Anlage. 2)E4, TS

(5.4 der 66399-2)

Priifbericht 1) giiltig bis 04.06.2023

(6 der 66399-2) 2) gliltig bis 14.09.2024
Priiffungszeugnis 1) giltig bis 04.06.2023

(7 der 66399-2) 2) giltig bis 14.09.2024

zusatzlich: Maschinen-Audit und Riickstellproben vom 27.05.2021

Feststellung der Sicherheitsstufe der Anlage entsprechend der Tabelle 1 der DIN 66399-2

Durch die eingesetzte Maschine/Anlage wird die

Sicherheitsstufe direkt erreicht

Sicherheitsstufe:
1) H4, H5
2)E4, TS

Durch nachgeschaltete Einrichtung wird durch

Vermischen/Verwirbeln/Verpressen die

Sicherheitsstufe erhoht.

Sicherheitsstufe:
Vermischung nur im Fallstrom,
daher keine hohere Sicherheitsstufe:

(Fiir Datentrager mit Informationsdarstellung in Originalgréfe oder 1) H4, H5
Informationsdarstellung verkleinert, die in der Sicherheitsstufe eins, 2) E4! T5

zwei oder drei vernichtet wurden, kann durch Vermischen und

Verpressen, einmal die nachsthohere, jedoch maximal die

Sicherheitsstufe vier, Anwendung finden.)

Ruckstellprobe

Durch den Gutachter der ZUUM wurde eine Probeanahmedatum:
Riickstellprobe entnommen. 27.05.2021
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Uberwachung der Vernichtung der Datentriger
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3. Kriterien nach Tabelle 4 der DIN SPEC 66399-3
Erfullung des Kriteriums fiir
die Schutzklasse
1 2 3
3.1 | Allgemeine Prozesskriterien - Organisation
3.1.1 | Sind die Sicherheitsstufen in Abhéngigkeit des Schutzbedarfs [] [] X
nach DIN 66300-1 festgelegt?
3.1.2 | Wird die ordnungsgemaRBe Vernichtung durch den [] [] X
Dienstleister/die verantwortliche Stelle durch regelmiRige
Probenahme kontrolliert
3.2 | Aligemeine Prozesskriterien - Vernichtung
3.2.1 | Sind Maschinen zur Vernichtung von Datentriger nach DIN L] L] X
66399-2 im Einsatz?
3.3 | Kriterien fir Variante 3 - Personal
3.3.1 | Sind alle am Prozess Beteiligten und alle Personen mit Zugang [] [] X
zu Sicherheitszone auf Datengeheimnis verpflichtet?
3.3.2 | Werden Besucher oder Anlieferer wahrend des Aufenthalts in ] L] X
der Sicherheitszone durch einen Mitarbeiter des
Dienstleisters begleitet?
3.3.3 | Werden Besucher mit einem Besucherausweis ausgestattet? [] [] X
3.5 | Kriterien fiir Variante 3 — Organisation (Dienstleister)
3.5.1 | Sind technische und organisatorische MaRnahmen (bezogen [] [ ] X
auf die Umgebung) fiir die Vernichtungseinrichtung definiert
3.5.2 | Werden geeignet Maschinen fiir die zu vernichtenden L] L] X
Datentragerkategorien verwendet?
3.5.3 | Ist die Verfiigbarkeit der Maschinen zur Vernichtung der L] L] X
Datentrager tiber ein Notfallkonzept sichergestellt?
3.5.4 | Gestattung der Dienstleister der verantwortlichen Stelle die L] [] X
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3. Kriterien nach Tabelle 4 der DIN SPEC 66399-3
Erfiillung des Kriteriums fir
die Schutzklasse
1 2 3
3.6 | Kriterien fiir Variante 3- Sammeln/Lagern/Transport
3.6.1 | Werden fiir die Sammlung, Lagerung und den Transport von [] L] X
Datentrdagern dem Schutzbedarf angemessene geschlossene
und verschlossene Sicherheitsbehdlter eingesetzt?
3.6.2 | Werden die Ubernahme der Datentriger bzw. L] [] X
Sicherheitsbehalter durch den Dienstleister in einem
Ubernahmeprotokoll zu dokumentiert?
3.6.3 | Erfolgt der Umgang mit losen Datentragern (z.B. Umladen, [] [] X
Umleeren) ausschlieBlich in einem geschlossenen Bereich?
3.6.4 | Hat das Personal grundsatzlich keinen Zugriff auf zu L] L] X
vernichtende Datentrager mit Informationsdarstellung in
OriginalgréRe (DIN 66399-2 Kategorie P) ?
3.6.5 | Wird durch den Dienstleister bei Verwendung von D [:l X
Umleerverfahren und Vermischung von Datentréagern, die fiir
die Vernichtung in unterschiedlichen Sicherheitsstufen
vorgesehen sind, die hdchste vereinbarte Sicherheitsstufe fiir
die gesamte Ladung angewendet?
3.6.6 | Findet die Lagerung (bis zur Vernichtung) und Entleerung der [] L] <
Sicherheitsbehdlter ausschlieflich innerhalb eines
geschlossenen und tiberwachten Bereichs (Sicherheitszone)
statt?
3.6.7 | Wenn unvernichtet Datentrager unbewacht gelagert werden, [] L] X
muss das Betriebsgebdude bzw. dieser Bereich mit einer
Einbruchmeldeanlage ausgeriistet sein, welche zu einer Hilfe
leistenden Stelle aufgeschaltet ist.
3.7 | Kriterien fiir Variante 3 - Transport
3.7.1 | Werden zum Transport Fahrzeuge mit geschlossenem und L] [ ] X
verschlossenem festem Aufbau zu verwendet?
3.7.2 | Verflgt das Fahrzeug liber ein passives GPS-Ortungssystem |:| D &

oder der Transport wird durch mindestens zwei Personen
begleitet?
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Kriterien nach Tabelle 4 der DIN SPEC 66399-3

Erfillung des Kriteriums fir
die Schutzklasse

1 2

3

3.8

Kriterien fir Variante 3 — Vernichtung

38.1

Hat das Bedienpersonal grundsétzlich keinen Zugriff auf zu
vernichtenden Datentrager mit Informationsdarstellung in
OriginalgroRe (DIN66399-2 Kategorie P)?

L] []

X

3.8.2

Wird der Maschine zur Vernichtung der Datentriger der
Inhalt der eingesetzten Sicherheitsbehalter entweder direkt
oder iiber eine entsprechend gesicherte Zufiihreinrichtung
zugefiihrt?

3.83

Ist eine Videouiberwachung des Schiittvorgangs bzw. der
Einfiilloffnung oder Zufithrbandes der Maschine vorhanden?

3.8.4

Kann sich die verantwortliche Stelle eine Probe seiner
vernichteten Datentrager nehmen oder aushéndigen lassen?

3.85

Erfolgt die Vernichtung am Tag der Ubernahme der zu
vernichtenden Datentrdger?

3.9

Kriterien Infrastruktur Dienstleister fiir Variante 3

391

Besitzt das Unternehmen ein Betriebsgebdude oder einen in
sich geschlossenen Bereich (Sicherheitszone) in einem
groBeren Baukdrper, welches/ welcher ausschlieBlich zum
Zwecke der Datentrdgervernichtung genutzt wird?

3.9.2

Ist das Betriebsgebdude bzw. der o. g. Bereich
(Sicherheitszone) in massiver Bauausfiihrung (z.B.
Stahlbeton, massives Mauerwerk, mehrlagige Sandwich-
Elemente) ausgefiihrt?

3.9.3

Steht fir die Einbringung von unverrichteten Datentragern in
die Sicherheitszone eine Schleuse oder dichte Andockstation
(fiir Fahrzeuge) zur Verfiigung

394

SchlieRen alle Tiiren oder Tore, die direkt in die
Sicherheitszone fuhren, automatisch oder offene Tlren/Tore

werden durch optische oder akustische Meldeeinrichtungen
angezeigt?

3.8.5

Erfolgt fiir Tiren oder Tore, die direkt in die Sicherheitszone
fuhren, die tiber die vorgesehene Zeitdauer hinaus offen sind,
eine automatische Meldung an den 6rtlichen
Sicherheitsverantwortlichen?

3

Kriterien nach Tabelle 4 der DIN SPEC 66399-3

Erfiillung des Kriteriums fiir

die Schutzklasse

1 [ 2 |
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3.9 Kriterien Infrastruktur Dienstleister fiir Variante 3

3.9.6

Wird die Sicherheitszone des Betriebsgebdudes durch
Videokameras tiberwacht?

[l

[

X

3.9.7

Ist die Redundanz der Maschine zur Vernichtung von
Datentragern vor Ort sichergestellt?

(Dies bedeutet nicht, dass eine zweite Maschine vor Ort
vorgehalten werden muss. Es muss aber sichergestellt
werden, dass bei Ausfall der Maschine taggleich die
Vernichtung vor Ort erfolgen kann.)

[

]

X

3.10

Anforderungen an das Vernichtungsprotokoll

Sind die Anforderungen der DIN Name

SPEC 66399-3 an das X ja [ ] nein
Ubernahmeprotokoll erfiillt
Name Ubergebender

X ja [ ] nein

Fahrzeug-Kennung

X ja [ ] nein

Datentrdgerkategorie

%ja [ nein

Anzahl der Datentrager oder
Behalter, ggf. Gewicht
ja |:| nein

Angabe zu lose oder im
Behalter, ggf. Behdltertyp
ja |:| nein

Datum

Nja [ 1 nein
Uhrzeit

X ja [ ] nein
Ort der Ubernahme

X ja ] nein

siehe Anlage Nr.: 5
"Lieferschein”
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3.11 | Anforderungen an das Vernichtungsprotokoll _

Sind die Anforderungen der DIN
SPEC 66399-3 an das
Vernichtungsprotokoll?

Name
X ja D nein
Datentrdgerkategorie

E] ja D nein

Anzahl der Datentrager oder

Behalter, ggf. Gewicht

ja |:] nein
Datum
g]ja [ ] nein
Uhrzeit
@ja |:| nein
Ort der Vernichtung
X ja [ ] nein

Sicherheitsstufe nach DIN
66399-2

X ja [ ]nein

siehe Anlage Nr.: 7
"Erlduterungen im
Rechnungsformular”

Abweichungen:

Zusammenfassung wesentlicher Mangel und Abweichungen:

Keine Mangel im Prifungszeitrahmen, die Anlage arbeitete stérungsfrei. Alle Sicherheitsvorrichtungen
haben funktioniert. Eine erganzende Sicherung am Einfiilltrichter wurde empfohlen.

Die Behebung durch den Betrieb wurde nachgewiesen durch:

[] eingereichte Dokumente vom

1 Nachpriifung vom

Empfehlungen/Anmerkungen:

Zusammenfassung wesentlicher Empfehlungen:

Eine umfangreiche Dokumentenpriifung wurde durchgefiihrt: AA 012 Datentragervernichtung 2021,
Handbuch Datenschutz, Besucherausweis, Mitarbeiterverpflichtung, AA0O9 Datenschutz,

Inbetriebenahme Fa. Scheuten
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Der Inhalt des Priifberichtes gilt als vom tiberpriiften Unternehmen bestatigt, wenn ihm nicht
innerhalb von zwei Wochen nach Zugang (per Mail) widersprochen wird. (Als Zugangsdatum gilt der
dritte Tag nach Absendung durch die ZUUM an das (berpriifte Unternehmen).

Die Erteilung des Zertifikates wird seitens des Sachverstandigen gegeniiber dem
Zertifizierungsausschuss

X befiirwortet
[] nicht befiirwortet, wei

Priifer: éf ! Datum: 530@ ZOQ/




